Datenschutzerkldrung fiir Studierende

Liebe Studierende!

Als verlassliche Bildungseinrichtung ist der Universitat fir Musik und darstellende Kunst Graz
(Kunstuniversitat Graz) ein hohes MaR an Datenschutz und Datensicherheit wichtig, insbesondere
um lhre Privatsphare zu wahren.

Die Kunstuniversitat Graz ist Verantwortliche, im datenschutzrechtlichen Sinne, fiir die Verarbeitung
von personenbezogenen Daten zur Administration von Studium und Lehre. Das betrifft alle
ordentlichen und auRerordentlichen Studierenden der Kunstuniversitdt Graz. In diesem
Zusammenhang mochte Sie die Kunstuniversitdt Graz genauer informieren und bietet die Moglichkeit
bei Fragen und Anliegen jederzeit Kontakt aufzunehmen.

1 Begriffsbestimmungen

Personenbezogene Daten: alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (betroffene Person) beziehen.

Verarbeitung: jeder Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verdanderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Loschen oder die Vernichtung — unabhangig davon ob die Daten
in Papierform oder mithilfe eines EDV-Systems verarbeitet werden.

Weitere Begriffe im Sinne der Datenschutz-Grundverordnung (DSGVO) kdnnen dem Gesetzestext
entnommen werden (Artikel 4 der DSGVO: https://www.jusline.at/gesetz/dsgvo/paragraf/4)

2 Verantwortliche

Die Verantwortliche, im Sinne der datenschutzrelevanten Vorschriften, ist die Kunstuniversitat Graz
vertreten durch die Rektorin oder den Rektor. Das bedeutet, dass die Kunstuniversitat Graz Gber
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Universitat fiir Musik und darstellende Kunst Graz
LeonhardstraRRe 15

8010 Graz — Osterreich

Telefon: +43 316 389-0

E-Mail: info@kug.ac.at

3 Stabsabteilung Datenschutz
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Der oder die Datenschutzbeauftragte dient als Ansprechperson bei Fragen, Anliegen und der
Ausibung von Betroffenenrechten. Insbesondere bei Anliegen von betroffenen Personen ist der oder
die Datenschutzbeauftragte grundsatzlich zur Geheimhaltung verpflichtet. Der oder die
Datenschutzbeauftragte ist bezlglich der Ausiibung ihrer Aufgaben weisungsfrei.

Der oder die Datenschutzbeauftragte ist erreichbar unter:

LeonhardstraRRe 15

8010 Graz — Osterreich
Telefon: +43 316 389-1192
E-Mail: datenschutz@kug.ac.at

4 Zweck und Rechtsgrundlage

4.1 Rechtsgrundlage

Die Verarbeitung erfolgt grundsatzlich im Rahmen der Erfiillung einer rechtlichen Verpflichtung, der
die Kunstuniversitdt Graz unterliegt (Artikel 6 Abs 1 lit c DSGVO), sowie der Wahrnehmung von
Aufgaben, die im o6ffentlichen Interesse liegen, die der Kunstuniversitdt Graz (ibertragen wurden
(Artikel 6 Abs 1 lit e DSGVO). Dies passiert primdr in Verbindung mit den unten angefiihrten Gesetzen
und Verordnungen. Daneben wird als Rechtsgrundlage auch die Erfiillung eines Vertrags (Artikel 6
Abs 1 lit b DSGVO), sowie die berechtigten Interessen der Kunstuniversitat Graz (Artikel 6 Abs 1 lit f
DSGVO) herangezogen. Nur in Ausnahmefillen wird die Einwilligung zur Verarbeitung Ihrer
personenbezogenen Daten herangezogen (Artikel 6 Abs 1 lit a DSGVO).

e Bildungsdokumentationsgesetz (BilDokG)

e Bildungsdokumentationsverordnung
Bildungsdokumentationsverordnung Universitaten (BidokVUni)
Bundesarchivgesetz (BArchG)

Bundesstatistikgesetz (BundesstatistikG)
Hochschiiler*innen und Hochschiilergesetz (HSG)

e Studienbeitragsverordnung (StuBeiV)

e Studienférderungsgesetz (StudFG)

e Universitdtsberechtigungsverordnung (UBVO)

e Universitatsgesetz 2002 (UG)

e Universitats-Studienevidenzverordnung 2004 (UniStEV)

4.2 Allgemeine Verarbeitung im Rahmen des Studiums
Die Kunstuniversitdt Graz verarbeitet im Rahmen lhres Studiums die von lhnen zur Verfligung
gestellten Daten sowie jene, die wahrend des Studiums anfallen. Diese Daten werden unter
,Datenkategorien” genauer kategorisiert und angefiihrt. Die Verarbeitung und Ubermittlung der
Daten erfolgt im Rahmen der Abwicklung lhres Studiums.

4.3 Kontaktdaten im geschiitzten Bereich

Zur Kontaktaufnahme von Bediensteten, Studierenden oder anderen Angehoérigen der
Kunstuniversitdit Graz werden |hre Kontaktdaten nach erfolgreichem Login fir diese
Personengruppen Uber die Suchfunktion verfliigbar gemacht. Dies erfolgt aus unserem berechtigten
Interesse an einem reibungslosen Geschéaftsablauf. Wenn Sie das aus beriicksichtigungswirdigen
Griinden nicht wollen, kénnen Sie dagegen Widerspruch einlegen.
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4.4 Datenverarbeitung im Falle von Rechtsstreitigkeiten

Kommt es wahrend oder nach Beendigung lhres Studiums zu einer gerichtlichen Auseinandersetzung,
werden die flir die zweckentsprechende Rechtsverfolgung notwendigen Daten an
Rechtsvertreter_innen und Gerichte Gibermittelt.

4.5 Verarbeitung freiwilliger Angaben - Einwilligung

Die Veroffentlichung lhres Fotos, sowie weiteren Daten wie E-Mail Adresse oder Telefonnummer auf
der Webseite erfolgt freiwillig und auf Grundlage |hrer Einwilligung. Im KUGonline kdénnen Sie lhr
Foto und diverse weitere Daten jederzeit selbst andern bzw. entfernen.

Einwilligungen kénnen unabhangig voneinander jederzeit widerrufen werden. Ein Widerruf hat zur
Folge, dass die Kunstuniversitdat Graz lhre Daten ab diesem Zeitpunkt zu oben genannten Zwecken
nicht mehr verarbeitet, und somit die entsprechenden Rechte, Vorteile etc. nicht mehr in Anspruch
genommen werden kdnnen. Fiir einen Widerruf wenden Sie sich bitte an: datenschutz@kug.ac.at

4.6 Nichtbereitstellung von notwendigen Daten

Sofern die Bereitstellung der personenbezogenen Daten zur Datenverarbeitung gesetzlich
vorgesehen erforderlich ist, kann die Nichtbereitstellung der Daten dazu fiihren, dass die
Kunstuniversitat Graz lhnen gegeniiber zu erfiillenden Verpflichtungen nicht erfillt werden kénnen.

4.7 Weitere mogliche Verarbeitungen

Daneben gibt es noch einige weitere Verarbeitungen, welche Studierende im Rahmen ihres Studiums
gegebenenfalls betreffen. Diese Verarbeitungen sollen ebenfalls einen Uberblick bieten, haben aber
keinen Anspruch auf Vollstandigkeit. Falls Sie weitere Fragen zu diesen Verarbeitungen haben,
kontaktieren Sie bitte die Stabsabteilung Datenschutz.

e Benutzerverwaltung (IT-Systeme)

e Finanzbuchhaltung

e Interne Kontaktlisten / Verteiler

e |T-Servicemanagement

o lLaufwerke, Datei-Hosting und —Sharing
e Offentlichkeitsarbeit

e Organisation und Kommunikation

e Protokolldaten und Webanalyse

e Qualitatsmanagement

e Schlusselverwaltung, Zutrittskontrollsystem
e Veranstaltungsmanagement

e Videolberwachung

e Zulassung zum Studium

5 Datenkategorien

Die Kunstuniversitat Graz verarbeitet zumindest teilweise die nachfolgend angefiihrten
Datenkategorien. Diese Datenkategorien sollen einen guten Uberblick iiber relevante Kategorien
geben, dennoch haben diese keinen Anspruch auf Vollstandigkeit. Diese Daten wurden bei lhrem
Eintritt in das Studium bekanntgeben bzw. fallen im Rahmen lhres Studiums durch studienrelevante
Aktivitaten an.
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e Administrative Studiendaten, wie Matrikelnummer, Kennzeichnung des Studiums,
Curriculumversion, Studienbeginn, Studienfortschritt , erfolgreicher Abschluss des Studiums,
Daten zur Beurlaubung,

e Bildaufnahmen, wie Gruppenfotos, Aufnahmen wahrend Vorfiihrungen, Lichtbild fiir
Studienausweis

e Daten zu Stipendien, wie Art, Bezeichnung, Hohe, Berechtigungsnachweis

e Daten zu kiinstlerischen Arbeiten, schriftlichen Arbeiten, wissenschaftlichen
Arbeiten, wie Typ der Arbeit, Titel, Status, Bewertung

e Internationales, wie Art der internationalen Mobilitat, Gastland des Aufenthaltes,
Programm, Semester

e |IT-bezogene Daten, wie Benutzer-ID, Passwort, Berechtigungen, Protokolldaten

e Kontaktdaten, wie E-Mail Adresse, Anschrift am Heimatort und Zustelladresse,
gegebenenfalls private Kontaktdaten

e Nachweise, wie Identitatsnachweis, allgemeine Universitatsreife, erforderliche
Qualifikationen

e Priifungsdaten, wie Art der Priifung, Zuordnung zum Modul des Curriculums, Daten zu
Prifungsantritten, Lehrende, Noten, absolvierte Semesterstunden / ECTS, anerkannte
Leistungen,

e Stammdaten, wie Anrede, Name, Anschrift, Titel, Geschlecht, Geburtsdatum

e Weitere personenbezogene Daten, wie bereichsspezifische Personenkennzeichen,
Sozialversicherungsnummer, Staatsbiirgerschaft

e Zahlungsdaten, wie Bankverbindung, Studienbeitragsstatus, OH-Beitrag,
Bezahlungsstatus und Ist-Betrag

e Zulassungsdaten, wie Daten zum Antrag, Nachweis erforderlicher Qualifikationen,
Zulassungsdatum, Zulassungsstatus, Aufnahmeverfahrensdaten

6 Auftragsverarbeiter*innen

Soweit dies zur Erflllung der Verarbeitungszwecke erforderlich ist, werden personenbezogene Daten
auch  an  Auftragsverarbeiter*innen (z.  B. IT-Dienstleister) weitergegeben. Diese
Auftragsverarbeiter*innen werden unterstiitzend tatig und sind an unsere Weisungen vertraglich
gebunden. Ebenso sind sie zur Einhaltung der datenschutzrechtlichen Bestimmungen vertraglich
verpflichtet.

7 Empfanger*innen bzw. Kategorien von Empfanger*innen

lhre personenbezogenen Daten werden gegebenenfalls basierend auf einer entsprechenden
Rechtsgrundlage an nachstehende Empfanger*innen aulerhalb der Kunstuniversitit Graz
Ubermittelt. Diese Empfanger*innen erhalten natirlich im jeweiligen Einzelfall lediglich relevante
Daten. Die Ubermittlung kann regelmaRig erfolgen, sowie lediglich im Anlassfall.

e Banken, bei Zahlungsabwicklungen

e Bibliotheken des steirischen Bibliotheksverbunds (nach Zustimmung)

e Datenverbund der Universitdten und Hochschulen (eigenes Informationsschreiben)
e Internationale Kooperationspartner (bei internationaler Mobilitat)
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e Osterreichische Hochschiiler*innen- und Hochschiilerschaft

e Rechtsvertreter*innen, Gerichte und Behdrden (Nur im Anlassfall)
e Statistik Austria

e Studienbeihilfenbehorde

e Universitats-Sportinstitut USI (nach Zustimmung)

8 Datenverarbeitung auBBerhalb der EU / des Europaische Wirtschaftsraumes
(EWR)

Grundsatzlich werden Ihre Daten nicht auRerhalb der EU / des EWR verarbeitet. Dennoch kann es
dazu kommen, dass lhre Daten zumindest zum Teil auch auRerhalb der EU bzw. des EWR verarbeitet
werden. Dies erfolgt primar im Zuge von Kooperationen mit anderen Universitdten und der
Abwicklung von Forschungs- bzw. Drittmittelprojekten, sowie der freiwilligen Nutzung von Cloud-
Diensten, wie Google Docs, Dropbox etc. (sollten Sie zur Nutzung eines solchen Dienstes aufgefordert
werden und das nicht wollen, wenden Sie sich bitte an die angefiihrten Kontaktdaten)

Das angemessene Schutzniveau zur Ubermittlung in ein Land auRerhalb der EU / des EWR ergibt sich
zumeist aus:

e einem Angemessenheitsbeschluss der Europaischen Kommission nach Art 45 DSGVO

e Standarddatenschutzklauseln nach Art 46 Abs 2 lit c und d DSGVO

e einen genehmigten Zertifizierungsmechanismus nach Art 46 Abs 2 lit f iVm Art 42 DSGVO

e Ausnahme fiir bestimmten Fall nach Art 49 Abs 1 DSGVO

9 Speicherfristen

Die personenbezogenen Daten werden solange, wie es fiir die Erfiillung der vorgenannten Zwecke
erforderlich ist, aufbewahrt, und dariber hinaus solange, als gesetzliche Aufbewahrungsfristen
bestehen und solange Rechtsanspriiche durch die Kunstuniversitdit Graz oder gegeniliber der
Kunstuniversitdt Graz (innerhalb der anwendbaren gesetzlichen Verjdhrungsfristen) geltend gemacht
werden kdnnen. Nach Ablauf dieser Fristen werden Studien- und Prifungsunterlagen, insbesondere
Studierendenakten, Priifungsprotokolle von Staats-, Diplom-, Bachelor- und Masterprifungen und
Promotionsakten an das Universitatsarchiv Gbergeben.

10 lhre Rechte

10.1 Recht auf Vervolistandigung, Recht auf Berichtigung

Sie haben das Recht unverziiglich die Berichtigung Sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung haben Sie auch das Recht,
die Vervollstandigung unvollstandiger personenbezogener Daten zu verlangen.

10.2 Recht auf Loschung

Sie haben grundsatzlich das Recht, zu verlangen, dass Sie betreffende personenbezogene Daten
unverziglich geldscht werden. Die personenbezogene Daten sind unverziiglich zu 16schen, wenn die
personenbezogenen Daten fir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind oder Sie ihre Einwilligung, auf die sich die Verarbeitung stiitzte
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widerrufen, und es an einer anderweitigen Rechtsgrundlage fir die Verarbeitung fehlt oder die
personenbezogenen Daten unrechtmaRig verarbeitet wurden.

10.3 Recht auf Einschrankung

Sie haben das Recht, die Einschrankung der Verarbeitung zu verlangen, wenn die Richtigkeit der
personenbezogenen Daten bestritten wird, die Verarbeitung unrechtmaRig ist und die Loschung
abgelehnt wird, die Verantwortliche, die personenbezogenen Daten nicht langer ben6étigt, jedoch Sie
sie zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bendétigen oder Sie
Widerspruch gegen die Verarbeitung eingelegt haben und noch nicht feststeht, ob die berechtigten
Grinde der Verantwortlichen gegeniiber lhren Griinden tGberwiegen.

10.4 Widerrufsrecht

Sollten Sie in die Datenverarbeitung eingewilligt haben, dann haben Sie das Recht lhre Einwilligung,
auf die sich die Verarbeitung stitzte, jederzeit zu widerrufen (die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung bleibt unberiihrt).

10.5 Beschwerderecht

Sie haben das Recht auf Beschwerde bei der Datenschutzbehorde, wenn Sie der Ansicht sind, dass
die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO oder gegen
Datenschutzgesetze verstoRt.

10.6 Recht auf Widerspruch

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die im offentlichen Interesse bzw. im
Rahmen der Ausibung o6ffentlicher Gewalt verarbeitet werden oder zur Wahrung der berechtigten
Interessen der Verantwortlichen oder eines Dritten, Widerspruch einzulegen.

10.7 Auskunftsrecht

Sie haben das Recht Auskunft zu erhalten, ob und gegebenenfalls welche personenbezogene Daten
von |hnen verarbeitet werden. In diesem Fall stellen wir lhnen eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, zur Verfligung, sofern dadurch nicht die Rechte und
Freiheiten anderer Personen beeintrachtigt werden.

10.8 Recht auf Dateniibertragbarkeit

Sie haben das Recht, dass Sie lhre personenbezogenen Daten, die Sie der Universitat fir Musik und
darstellenden Kunst Graz bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten bzw., dass diese Daten einem anderen Verantwortlichen
Ubermittelt werden, sofern die Verarbeitung auf einer Einwilligung oder auf einen Vertrag beruht
und mithilfe automatisierter Verfahren erfolgt. Die Ubertragung darf die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen.

11 Schlussteil

Wir hoffen, lhnen mit dieser Datenschutzerklarung Klarheit darliber verschafft zu haben, fiir welche
Zwecke die Kunstuniversitdt Graz lhre personenbezogenen Daten verarbeitet. Sollten Sie noch
Fragen zum Thema Datenschutz haben oder lhre zuvor genannten Rechte geltend machen wollen,
wenden Sie sich bitte an die Stabsabteilung Datenschutz. Aullerdem finden Sie noch weitere
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Informationen rund um das Thema Datenschutz auf der Webseite www.kug.ac.at unter
,Datenschutz”.

Vielen Dank, dass Sie wahrend lhres Studiums den Datenschutz beachten, damit wir gemeinsam ein
hohes Datenschutzniveau erreichen kénnen.

Diese Datenschutzerklarung fir Studierende der Kunstuniversitdt Graz kann von Zeit zu Zeit
angepasst werden, um den aktuellen Gegebenheiten zu entsprechen.

Graz, Februar 2019
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